Zalacznik Nr 1

do Zarzadzenia Nr 549 /2022
Wojta Gminy Widuchowa

z dnia 01 lipca 2022 r.

PROCEDURA ZARZADZANIA INCYDENTAMI BEZPIECZENSTWA
INFORMACJI CYBERBEZPIECZENSTWA

Rozdzial 1
POSTANOWINIA OGOLNE I DEFINICJE

§ 1. 1. Procedura zarzadzania incydentami bezpieczenstwa informacji oraz
cyberbezpieczenstwa ma na celu zapewnienie ciggloSci operacyjnej oraz ograniczenie wplywu
przypadkdéw naruszen bezpieczenstwa zasobow informacyjnych na dziatalno§¢ Urzgedu Gminy
w Widuchowej.

2. Podstawa prawna do opracowania i wdrozenia dokumentu jest:

1)

2)

art. 22 ust.l pkt 1 ustawy z dnia 5 lipca 2018 r. o krajowym systemie
cyberbezpieczenstwa,

§ 20 wust. 2 pkt.13 rozporzadzenia Rady Ministrow z dnia 12 kwietnia 2012 r.
w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow
publicznych iwymiany informacji w postaci elektronicznej oraz minimalnych
wymagan dla systemow teleinformatycznych.

3. Definicje poje¢ uzyte w tresci niniejszej Procedury:

1)

2)

3)

4)

5)

6)

Incydent w podmiocie publicznym - incydent, ktory powoduje lub moze spowodowaé
obnizenie jakos$ci lub przerwanie realizacji zadania publicznego realizowanego przez
podmiot publiczny (tu: Urzad).

Incydent krytyczny — incydent skutkujacy znaczng szkoda dla bezpieczenstwa lub
porzadku prawnego, interesow mig¢dzynarodowych, interesow gospodarczych,
dziatania instytucji publicznych, praw lub wolnosci obywatelskich lub zycia i zdrowia
ludzi, klasyfikowany przez wlasciwy CSIRT NASK.

Inspektor Ochrony Danych - osoba wyznaczona przez Administratora Danych
Osobowych, zwany dalej ,,I0OD”.

Administrator Systemow Informatycznych — 0soba wyznaczona przez Administratora
Danych Osobowych, odpowiedzialna za sprawno$¢ i konserwacj¢ oraz wdrazanie
technicznych zabezpieczen systemow informatycznych, zwany dalej ,,ASI”

Administrator Danych Osobowych ,,ADO” — Gmina Widuchowa, ul. Grunwaldzka 8,
74-120 Widuchowa (NIP: 8581726084, REGON: 811684924) reprezentowana przez
Wojta Gminy Widuchowa.

Urzad — Urzad Gminy w Widuchowe;.

Rozdzial 11
KATEGORIE INCYDENTOW

§ 2.1. Incydent bezpieczenstwa informacji oraz cyberbezpieczenstwa to zdarzenie, ktérego
skutkiem jest lub moze by¢ naruszenie bezpieczenstwa aktywow informacyjnych oraz ktory
powoduje lub moze spowodowaé obnizenie jakosci lub przerwanie realizacji zadania publicznego
realizowanego przez podmiot publiczny. Jego przyczyng moze byc¢:



1) zdarzenie losowe zewngtrzne (np. kleski zywiotowe, pozary, zaktocenia w dostawie
energii elektrycznej itp.), ktérego wystapienie moze spowodowa¢ zniszczenie lub
uszkodzenie infrastruktury informatycznej albo dokumentacji papierowej oraz
zaklocenie cigglosci pracy systemoéw nie powodujac naruszenia poufnosci danych;

2) zdarzenie losowe wewnetrzne (np. bltedy w oprogramowaniu, awarie sprzetu itp.),
ktére moga powodowac zaktocenia cigglo$ci pracy systemoéw, a takze prowadzié
do zniszczenia lub utraty danych;

3) $wiadome 1 celowe dziatania majagce na celu naruszenie poufnosci zasobow
informacyjnych, w tym poufnos$ci danych.

2. Incydentami bezpieczenstwa informacji w szczegdlnosci sa:
1) naruszenie poufnosci, to jest ujawnienie informacji niepowotanym osobom;
2) naruszenie integralnosci, to jest zniszczenie, uszkodzenie lub przektamanie informacji;

3) naruszenie dost¢pnosci, to jest braku dostgpu do danych przez uprawnionych
uzytkownikow.

3. Przyczyny incydentéw bezpieczefistwa informacji oraz cyberbezpieczenstwa moga
dotyczy¢:

1) niewlasciwego wykorzystywania zasobow informatycznych lub niewlasciwego
postepowania z dokumentacjg papierowa;

2) dziatania szkodliwego oprogramowania;
3) proby omijania systemow zabezpieczen;
4) nieautoryzowanego dostepu do systemow, aplikacji i dokumentow;

5) zniszczenia lub kradziezy urzadzen wykorzystywanych do przetwarzania
i przechowywania informacji;

6) zniszczenia lub kradziezy no$nikéw danych;
7) proby wytudzen informacji;

8) atakow socjotechnicznych, atakow =z wykorzystaniem technik zagrazajacych
poufnosci, integralnosci lub dostepnosci informacji;

9) nieprawidlowosci w zakresie zabezpieczenia przechowywania danych, w tym danych
osobowych;

10) naruszenia zasad obowigzujacych w Urzedzie dotyczacych bezpieczenstwa informacji,
w tym danych osobowych.

Rozdzial 111

ZAKRES OBOWIAZYWANIA PROCEDURY ZARZADZANIA INCYDENTAMI
ZWIAZANYMI Z BEZPIECZENSTWEM INFORMACJI
ORAZ CYBERBEZPIECZENSTWEM

§ 3. Procedura zarzadzania incydentami zwigzanymi z bezpieczenstwem informacji oraz
cyberbezpieczenstwem obowigzuje w Urzedzie Gminy w Widuchowej, zwanym dalej Urzgdem.



Rozdzial IV

ZGLASDZANIE INCYDENTOW ZWIAZANYCH Z BEZPIECZENSTWEM

INFORMACJI ORAZ CYBERBEZPIECZENSTWEM

§ 4.1. W przypadku ujawnienia incydentu pracownik Urzgdu niezwlocznie powiadamia o tym
fakcie Administratora Danych Osobowych (ADO) i Administratora Systeméw Informatycznych
(ASI) oraz Inspektora Ochrony Danych (I0OD) - jezeli incydent moze dotyczy¢ danych osobowych.
Zgloszenia dokonuje si¢ telefonicznie lub osobiscie. Zgloszenie nalezy nastgpnie potwierdzi¢
szczegotowa notatka stuzbowa, ktorag przekazuje si¢ do ASI.

2.

w

Notatka stuzbowa, o ktérej mowa w ust. 1, zawiera nastgpujace informacje:
1) imi¢ i nazwisko osoby zglaszajacej;

2) okreslenie stanowisko oraz komorki organizacyjnej;

3) doktadne miejsce oraz datg wystapienia incydentu;

4) opis incydentu w sposob adekwatny do posiadanej wiedzy i umiejg¢tnosci
zglaszajacego.
Wzér notatki stuzbowej okreslono w Zataczniku do niniejszej Procedury.

Brak umiejetnosci poprawnego rozpoznania incydentu przez osobg zglaszajaca nie moze
by¢ przyczyng zaniechania zgloszenia.

W przypadku nieobecnosci ASI incydent nalezy zglosi¢ do ADO, w sposob wskazany
w pkt.1.

Rozdzial V

PODEJMOWANIE DZIALAN W ZWIAZKU ZE ZGLASZANYMI INCYDENTAMI

ZWIAZANYMI Z BEZPIECZENSTWEM INFORMACJI ORAZ
CYBERBEZPIECZENSTWEM

§ 5.1. Zgloszenie incydentu rejestrowane jest przez ASI i przechowywane w osobnej teczce,
zgodnie z zasadami okre$lonymi w instrukcji kancelaryjne;.

2.

Osoba zglaszajaca incydent powinna w miar¢ mozliwosci zabezpieczy¢ materiat
dowodowy (np. zrzut ekranu monitora, zdj¢cie niezabezpieczonych materialdéw
zawierajacych dane osobowe itp.).

Dzialania zwigzane z obstuga zdarzenia w pierwszej kolejnosci dotycza rozpoznania
i kwalifikacji zgloszenia.

W przypadku, kiedy zgloszenie zakwalifikowane zostato jako incydent bezpieczenstwa
informacji lub cyberbezpieczenstwa, dokonywana jest ocena istotnosci tego incydentu.
Powyzsze dziatania wykonuje ASI w porozumieniu z ADO 1 IOD.

Przy ocenie istotno$ci incydentu pod uwage brane sg nastepujace czynniki:

1) powstate szkody bedace wynikiem incydentu;

2) wplyw incydentu na dzialanie systemow;

3) wplyw incydentu na cigglo$¢ dziatania Urzedu;

4) koszty usunigcia skutkow incydentu;

5) szacowany czas naprawy skutkow wywotanych incydentem;

6) oszacowanie zasobow koniecznych do przywrocenia cigglosci dziatania systemow.

Zakwalifikowanie zgloszenia incydentu jako ,fatszywy alarm” konczy postepowanie,
0 czym ASI informuje zgtaszajacego.



10.

11.

W przypadku zakwalifikowania zdarzenia jako incydentu zwigzanego z bezpieczenstwem
informacji lub cyberbezpieczenstwem, ASI podejmuje dzialania zabezpieczajace
I naprawcze zmierzajace do zniwelowania szkoéd powstatych w wyniku incydentu.

W przypadku stwierdzenia incydentu w podmiocie publicznym lub incydentu
krytycznego ASI lub ADO (w porozumieniu z I0D) nie pdzniej niz w ciggu 24 godzin
od momentu wykrycia zglasza incydent do wiasciwego CSIRT NASK (Naukowa
i Akademicka Sie¢ Komputerowa - Panstwowego Instytutu Badawczego ul. Kolska 12,
01-045 Warszawa).

Zgtoszenia do CSIRT NASK przekazywane sg w sposob elektroniczny. Procedura
zgloszen opisana jest pod adresem internetowym https://incydent.cert.pl. W przypadku
braku mozliwosci przekazania zgloszenia w sposob elektroniczny, incydent mozna
zglasza¢ przy uzyciu innych dostepnych $rodkow komunikacji (np. telefonicznie
na numer telefonu +48223808274, za pomocg poczty elektronicznej cert@cert.pl ).

W zgloszeniu przekazuje si¢ informacje zgodnie z formularzem oraz zgodnie z trescia
art. 23 ust. 1 ustawy o krajowym systemie cyberbezpieczenstwa z dnia 5 lipca 2018 r.

W przypadku stwierdzenia dziatan zamierzonych, przy jednoczesnym zidentyfikowaniu
sprawcy incydentu dotyczacego naruszenia bezpieczenstwa informacji oraz
cyberbezpieczenstwa, ADO podejmuje decyzje dotyczaca wyciggnigcia ewentualnych
konsekwencji dyscyplinarnych wobec sprawcy incydentu. Jednoczesnie, w zaleznosci
od wagi incydentu mogg by¢ powiadomione organy Scigania.

Rozdziat VI
REAGOWANIE NA AWARIE

§ 6.1. Jesli awaria dotyczy systemu krytycznego i moze mie¢ wplyw na wydajnos¢ systemow
teleinformatycznych, ASI informuje ADO.

2.

W przypadku, gdy awari¢ mozna usung¢ samodzielnie, to ASI dokonuje naprawy.
Do podstawowych dziatan w takim wypadku zaliczy¢ mozemy:

1) wymiang stacji roboczej,

2) wymiang podzespotow w stacji roboczej,
3) wymiang urzadzenia sieciowego,

4) odtworzenie danych z kopii zapasowe;j.

Jezeli ASI podejmie decyzje o niemozno$ci samodzielnego usunigcia awarii, decyzje te
oraz wszelkie dodatkowe informacje dotyczace awarii, przekazuje do producenta sprzetu
lub oprogramowania. Jezeli naprawa dotyczy sprzgtu, producent dokonuje naprawy
W obecnosci ASI. Jezeli naprawa dotyczy oprogramowania (np. wersji BIOS), wgrywana
poprawka powinna zosta¢ pozytywnie zweryfikowana w §rodowisku testowym.

Rozdzial VII
REAGOWANIE NA BLEDY W OPROGRAMOWANIU

§ 7.1. Po otrzymaniu zgloszenia dotyczacego wystapienia btedu systemowego lub
aplikacyjnego w oprogramowaniu, ASI diagnozuje przyczyny bledu oraz podejmuje dziatania
zmierzajace do rozwigzania problemu. Do podstawowych dzialan w tym zakresie mozemy zaliczyc¢:

1) wykorzystanie bazy wiedzy o bledach w oprogramowaniu,

2) zmiang konfiguracji oprogramowania,


https://incydent.cert.pl/
mailto:cert@cert.pl

3) ponowng instalacje,
4) instalacj¢ nowej wersji oprogramowania.

2. Jezeli ASI nie moze sam naprawi¢ bledu w oprogramowaniu, przekazuje zlecenie
naprawy do producenta oprogramowania (ASI postepuje w tym przypadku zgodnie
z umowami serwisowymi lub licencjami).

3. Jesli istnieje powdd wskazujacy na to, ze przyczyng btedu w oprogramowaniu byto
naruszenie bezpieczenstwa, wowczas ASI informuje ADO.

Rozdzial VIII
REAGOWANIE NA WYKRYCIE ZEL.OSLIWEGO KODU MOBILNEGO

§ 7.1. Po otrzymaniu zgloszenia dotyczacego pojawienia si¢ ztosliwego kodu mobilnego
na stacji roboczej, serwerze lub samodzielnemu wejsciu w posiadanie wiedzy o takim zdarzeniu, ASI
w pierwszej kolejnosci powinien:

1) odtaczy¢ komputer od sieci komputerowe;j,

2) sprawdzi¢ aktualno$¢ baz danych wiruséw (je$li sa nieaktualne nalezy dokonaé
aktualizacji),

3) sprawdzi¢  poprawno$¢  dziatania  oprogramowania  antywirusowego  (jesli
oprogramowanie nie dziata poprawnie nalezy je odinstalowac i zainstalowa¢ ponownie),

4) uruchomi¢ petne skanowanie komputera i no$nikéw informacji, z jakimi mogt mieé¢
stycznos¢,

2. Jesli atak ztosliwego kodu mobilnego nie zostat zneutralizowany przez oprogramowanie
antywirusowe to ASI nakazuje uzytkownikowi przerwanie pracy. Nastepnie dokonuje
ponownej instalacji systemu operacyjnego i oprogramowania oraz odzyskania danych
Z kopii zapasowych. Kopie zapasowe nalezy sprawdzi¢ programem antywirusowym
przed wgraniem do komputera.

3. Jesli istnieje powod wskazujacy na to, ze przyczyna ataku zlosliwego kodu mobilnego
byto naruszenie bezpieczenstwa, to ASI informuje ADO.

Rozdziat | X
POSTANOWIENIA KONCOWE

§ 9. W przypadkach incydentow nieprzewidzianych w niniejszej Procedurze — decyzje
podejmuje Wojt, jako kierownik Urzedu



Zalacznik do

Procedury Zarzadzania
Incydentami Bezpieczenstwa
Informacji

1 Cyberbezpieczenstwa

Zgloszenie incydentu zwigzanego z bezpieczenstwem informacji

lub cyberbezpieczenstwem

NOTATKA SLUZBOWA

Imie 1 nazwisko osoby zglaszajace;j

Podpis osoby sporzadzajacej notatke



Zalacznik Nr 2

do Zarzadzenia Nr 549 /2022
Woéjta Gminy Widuchowa

z dnia 01 lipca 2022 r.

Widuchowa, dnia ....................o..e

(stanowisko)

OSWIADCZENIE

Oswiadczam, iz zapoznalem/am si¢ z postanowieniami ,,Procedury zarzadzania incydentami
zwigzanymi z bezpieczenstwem informacji i cyberbezpieczenstwem”, Stanowiacej Zalacznik Nr 1
do Zarzadzenia Wojta Gminy Widuchowa Nr 549/2022 z dnia 01 lipca 2022 r. w sprawie wprowadzenia
w Urzedzie Gminy Widuchowa procedury zarzadzania incydentami zwigzanymi z bezpieczenstwem
informacji i cyberbezpieczenstwem oraz zobowiazuje si¢ do ich bezwzglgednego przestrzegania.

(podpis)



